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В данной статье рассматривается вопрос системы персо-
нальных данных.  Особое внимание в работе уделяется вопросу о за-
щите персональных данных.

В современных условиях системы защиты информации доста-
точно востребованы  как в муниципальных, так и в коммерческих ком-
паниях. Персональные данные нуждаются в надёжной защите ввиду 
распространившихся краж информации, превратившихся в проблему 
мирового масштаба.

Персональные данные (далее – ПД)  - всякая информация, кото-
рая прямо или косвенно относится к определённому физическому лицу 
фамилия, имя, отчество, дата и место рождения; образование (когда и 
какие образовательные учреждения закончил, номера дипломов, на-
правление подготовки или специальность по диплому, квалификация); 
выполняемая работа с начала трудовой деятельности (включая воен-
ную службу), адрес регистрации и фактического проживания; паспорт-
ные данные (серия, номер, кем и когда выдан); номер телефона, адрес 
электронной почты, отношение к воинской обязанности, сведения по 
воинскому учету; ИНН; номер страхового свидетельства обязательного 
пенсионного страхования; результаты обязательного медосмотра при 
поступлении на работу, семейное положение, ФИО и даты рождения 
детей.

В современных реалиях пользователей Интернета становится в 
разы больше, увеличивается и распространяется значительное число 
сервисов, появляются новые технологии [1]. 

Принятый 27 июля 2006 г. Федеральный закон «О персональных 
данных» [2], регулирует отношения, которые связаны с обработкой 
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персональных данных, осуществляемой федеральными органами госу-
дарственной власти, другими правительственными органами, юриди-
ческими и физическими лицами с внедрением средств автоматизации, 
в том числе информационно-телекоммуникационных сетей или же без 
применения этих средств.

Обработка личных данных представляет собой действия с персо-
нальными данными и охватывает сбор, накопление, систематизацию, 
уточнение, использование, хранение, распространение, устранение, 
блокирование [3]. 

Хранение персональных данных должно осуществляться в фор-
ме, которая позволяет выявить субъекта личных данных, не дольше, 
чем этого требуют цели их обрабатывания, и они подлежат устранению 
по достижении задач обрабатывания, либо в случае потери необходи-
мости в их достижении [4].

Нормативной основой защиты личных сведений являются нормы 
Конституции РФ, Федерального закона «О персональных данных», Указ 
Президента РФ «О перечне сведений конфиденциального характера» и 
иные акты.

В Российской Федерации защита индивидуальных данных сво-
дится к созданию режима обработки персональных данных, который 
включает: создание внутренней документации по работе с персональ-
ными данными, создание организационной системы защиты персо-
нальных данных, распространение технических мер защиты главную 
функцию по выполнению этих этапов отведена особым регулирующим 
органам (ФСБ, ФСТЭК). Лицензия ФСТЭК России на техническую защиту 
конфиденциальной информации необходима лишь в том случае, если 
организация предоставляет услуги по созданию системы защиты лич-
ных сведений для других субъектов.

При разработке системы защиты персональных данных силами 
организации (для личных потребностей) как техническими средствами, 
так, например, и организационными – эта лицензия не нужна. Получе-
ние сертификатов регулирующих органов (ФСБ, ФСТЭК) на средства за-
щиты информации.

Уполномоченным органом по защите прав субъектов персональ-
ных данных, на который  возлагается обеспечение контроля и надзора 
за соответствием обработки личных сведений требованиям законода-
тельства РФ в области персональных данных, является Федеральная 
служба по надзору в сфере связи, информационных технологий и мас-
совых коммуникаций (Роскомнадзор). 
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Система защиты персональных данных необходима  практиче-
ски каждой организации [5]. В случае нарушения положений закона № 
152-ФЗ о защите персональных данных фирма может быть привлечена 
к рассмотрению дела судом, а виновные лица – к административной, 
гражданской, уголовной и дисциплинарной ответственности.

Проблема обеспечения желаемого уровня защиты информации 
весьма сложная, требующая для своего решения целостной системы 
организационно-технологических мероприятий и применения ком-
плекса специальных средств и методов по защите персональных дан-
ных человека [6].  Поэтому чем больше современных технологий будут 
применяться в качестве ведения дел и защиты информации в различ-
ных сферах, тем меньше риски утечки или потери конфиденциальной 
персональной информации [7], [8].

Таким образом, можно прийти к выводу, что обеспечение защиты 
прав и свобод человека и гражданина при обработке его личных сведе-
ний имеет целью защиту прав на неприкосновенность личной жизни, 
семейную и собственную тайну. Законодательными актами Российской 
Федерации установлена необходимость защиты личных сведений поль-
зователя, установлены требования к обеспечению безопасности персо-
нальных данных при их обработке.
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This article addresses the issue of the personal data system. Particular 
attention is paid to the issue of the protection of personal data.


