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Атаки с использованием методов социальной инженерии яв-
ляются одним из самых опасных и распространенных видов атак. В 
данной статье проведено исследование применения методов соци-
альной инженерии в фишинговых атаках. Сформированы признаки 
отнесения интернет-ресурсов к фишинговым.

Одним из самых слабых звеньев любой системы защиты является 
человеческий фактор. Методы социальной инженерии позволяют зло-
умышленнику незаконно получить пользовательскую информацию, в 
дальнейшем используемую для финансового мошенничества и кражи 
личных данных, с минимальными временными затратами.

В настоящее время одним из наиболее распространенных ме-
тодов социальной инженерии стал фишинг. Стремительное развитие 
Интернет-технологий дало толчок не только развитию электронной 
коммерции и различным онлайн-сервисам, но и электронному мошен-
ничеству, кибератакам [1].

Первоначально под фишингом понимались сообщения электрон-
ной почты, схожие с сообщениями от легальных организаций, Интер-
нет-ресурсов и порталов, например, страховых компаний, онлайн-ма-
газинов, социальных сетей. В подобных сообщениях пользователю 
предлагается совершить какое-либо действие (например, подтвердить 
учетную запись), при этом пользователя мотивируют чувствами сроч-
ности или выгоды (например, блокировка учетной записи, получение 
подарка от компании). Дальнейшим развитием стало создание фишин-
говых сайтов, рассылка сообщений в популярных мессенджерах.

На фишинг, связанный с финансовым сектором, в последние годы 
приходится значительная доля, так в 2017 году его показатели превы-
сили уровень в 50 % [1]. Согласно данным по спаму и фишингу в 2018 
году на финансовый сектор пришлось 35,72 % фишинговых атак [2]. По 
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данным Центрального банка Российской Федерации [3], на 01.01.2019 
в более чем 93 % открытых клиентами (физическими и юридическими 
лицами) в России счетов в кредитно-финансовых организациях подклю-
чена возможность получения доступа через сеть Интернет, что ставит 
вопрос финансового фишинга более объемным и проблемным как для 
клиентов, так и для организаций.

Рисунок 1 - Доля финансового фишинга в общем количестве

Фишинг можно разделить на три группы [4]: 
– почтовый;
 – онлайновый; 
– комбинированный. 
При реализации почтового фишинга злоумышленниками осу-

ществляется рассылка почтовых сообщений, побуждающих пользовате-
лей к отправке конфиденциальных данных, например, логина и пароля. 
Для увеличения эффективности злоумышленниками может применять-
ся спуфинг — подменный почтовый заголовок. Данный метод позво-
ляет скрыть реального отправителя сообщения и выдать отправителя 
сообщения за существующего и вероятно знакомого пользователям, не 
вызывающего недоверия. Стоит отметить, что в настоящее время по-
чтовый фишинг преимущественно применяется для доставки полезной 
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нагрузки, находящейся во вложении. Целью злоумышленников в по-
добных рассылках является создание сообщений, побуждающих поль-
зователя открыть вложение.

Онлайновый фишинг. Зачастую Интернет-ресурсы являются под-
делкой официального сайта известных компаний, так называемый 
brand spoofing. Целью создания таких ресурсов является получение 
логинов и паролей, получение денежных средств под видом продажи 
услуг/товаров или осуществления денежных переводов, сбор данных 
о банковских счетах и картах. Для компаний подобный фишинг также 
несет репутационные риски.

Наиболее распространенные виды фишинговых Интернет-ресур-
сов, создаваемых и использующихся злоумышленниками в России:

- Авиабилеты;
- Магазины;
- Финансовые пирамиды;
- Кредитно-финансовые организации;
- Страховые компании.
При отнесении Интернет-ресурсов к категории фишинговых мож-

но выделить следующие признаки: 
– у организации, осуществляющей продажу товаров или оказание 

лицензируемых услуг, отсутствует лицензия; 
– об организации, осуществляющей продажу товаров или оказа-

ние лицензируемых услуг, отсутствует информация в справочниках и 
реестрах уполномоченных органов государственной власти; 

– при перечислении денежных средств в счет оплаты оформлен-
ного заказа платеж осуществляется в пользу третьего лица; 

– название сайта/компании и/или дизайн сайта схож или полно-
стью копирует сайт существующей организации (при этом информаци-
онный ресурс не является официальным и не имеет никакого отноше-
ния к организации). 

На текущий момент почтовый фишинг не применяется в чистом 
виде. Поэтому применяют комбинированный. В большинстве случаев яв-
ляется первым этапом сложных атак с применением методов социальный 
инженерии. Например, комбинированный фишинг применяется в атаках 
по распространению банковских троянов семейства RTM и Dimnie [6].

Поскольку отдельные конфиденциальные данные физических 
лиц, как и инфраструктура организаций становится все более уязви-
мыми из-за атак, воздействующих на человеческие эмоции, возможно, 
приходит время для целенаправленного инвестирования в повышение 
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осведомленности граждан, а также работников и клиентов организаций 
в вопросах финансовой грамотности и информационной безопасности 
[7]. Безусловно, данный вопрос должен поднимать и на государствен-
ном уровне, что уже начинает происходить сейчас. Знание работника 
организации о том, каким образом он может стать частью сложной це-
левой атаки или каким атакам он может подвергнуться во время раз-
личных операций и действий в сети Интернет, положительно влияет на 
снижение уровня успешных фишинговых атак и увеличивает самосо-
знание гражданами возможных последствий их действий.
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Attacks using social engineering methods are one of the most dangerous 

and common types of attacks. This article investigates the use of social engi-
neering methods in phishing attacks. There are signs that Internet resources 
are classified as phishing.


