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OCHOBbI CETEBOM BE30MACHOCTH

A.C. BydbinuH, 5 Kypc, hakynbmem mamemamuku U UHGhOPMAYUOHHbIX MeXHO02Uull
Hayuhbiii pykoeodumensb - k.n.H., doyenm C.H0. bapakuHa
oy BI10 «YnbsiHoeckull 20cydapcmeeHHbIl YHUsepcumemy

In diesen Thesen handelt es sich um die Netzsicherheit. Die ist immer ein Gesamtkonzept, in dem festgelegt ist,
was wovor geschiitzt sein muss, was die Angriffsflichen sind und wie man diese schliefst oder minimiert. In einem lokalen
Netzwerk ist die Angriffsfliche die Schnittstelle zum Internet Sicherheit.

NHdopmaumoHHasa 6e30nacHOCTb He ABnsieTcs 3anorom 6e3onacHocT KoMnaHuu, nHdopmaumm u
KOMMbIOTEPHbIX cucteM. Onpegenenne nHpopmMaunoHHom 6e30nacHOCTY - Mepbl, MPUHSATbLIE ANS NpegoTBpa-
LLIEHNS HECaHKLUMOHNPOBAHHOIO MCMNOMb30BaHWs, 3noynoTpebneHns, N3MeHeHs cBeaeHnin, bakToB, OaHHbIX
U1 annapartHbIX cpeacTB NMbo oTkasa B gocTtyne kK HMM. Kak crniegyeT n3 onpegeneHus, HPopmaLoHHas
BesonacHocTb He obecneynBaeT abcontoTHyo 3awmnTy. K 60nNbLwLIOMY 3HAYEHMIO 515 KOMMNBIOTEPHOW HaJEXHO-
CTN 1 ceTeBon Be3onacHOCTM NpmBeno rnobanbHoe, Takke Kak nokanbHoe, BceMUpHoe 06beanHEHNE B CETb.
PaHbLue cywecTBoBanu ManeHbkue CeTn, KOTopble BbiNu 3aKpbIThbl K NOAKMOYEHUAM K rrobarnbHbIM CeTaMm,
CErofHs Kaxaas takas maneHbkasi CeTb CBA3aHa C UHTEPHETOM. TakuM 0Opa3oM, BO3MOXHO, YTO 13 NoObIX
YacTen Mupa Hen3BeCTHbIE MIOAM, MOTYT, C XOPOLLUM UMK 3MbIM HAMEPEHWEM, NOAKMYaTLCS K KaXKO0W CETH.

AKTyanbHOCTb M BaXHOCTb Mpobrnembl obecneveHnss 6e3onacHOCTM OOYCrOBMEHbI CrieayoLwmMm
NpUYMHaMU:

. pesKoe yBenum4eHne BblYNCINTENBHOW MOLLHOCTM COBPEMEHHbIX KOMMBIOTEPOB NPY OO4HOBPE-
MEHHOM YMPOLLEHUN X SKCnryaTaLuuu;

. peskoe yBenuyeHne o6beMOB MHpOpMaLUn, HakanIMBaemom, XpaHMMon n obpabaTteiBaemon
C NMOMOLLIbIO KOMMBIOTEPOB U APYTMX CPEACTB aBToMaTu3auum;

. cocpenoToYeHne B eanHbix 6asax AaHHbIX MHopMaLMy pa3nmnyHoOro HasHavyeHust U pasnuy-
HOW NPUHALNEXHOCTH;

B [JokTpuHe nHdopmaumoHHol 6esonacHoctn Poccuinckon ®egepaumm 3awmra oT HECAHKLMOHK-
pOBaHHOIo A4OCTYMNa K MHPOPMaLMOHHBLIM pecypcaMm, obecnedeHne 6e3onacHOCTV MHPOPMaLMOHHbLIX 1 Tene-
KOMMYHMKaLMOHHbIX CUCTEM BblfENEHbI B KAYECTBE BaXKHbIX COCTaBNSALMX HALNOHarNbHbIX MHTEpecoB PO B
NMHOPMaLMOHHOM cdepe.

OcHoBHble NPOGNemMbl MHpOPMaLMOHHON 6e30MacHOCTU: KOHUAEHUMANBHOCTb, LENOCTHOCTb, A0-
CTYMHOCTb.

NHdopmMaumoHHas 6e30nacHOCTb SABMASETCA OOHUM M3 BaXKHEWLUMX acneKkToB WHTerpanbHon 6es-
OMacHOCTK, Ha KakoM Obl ypOBHE Mbl HX paccMmaTpuBany NOCNEAHION — HALMOHAaNbHOM, OTpacreBoM, KOpro-
paTUBHOM UIN MEPCOHANbHOM.

[nsa BceCcTOpOHHEN 3amnTbl UHPOPMALMOHHbBIX PecypcoB TpebyeTca MHOXECTBO Pa3fnnyHbIX peLue-
HWUIA, K MPUMEpY, TaKMX Kak OpaHamayap, MOCTPOViKa BUPTyarbHbIX YACTHbLIX CETEN.

MexceteBon akpaH (firewall, 6paHgmayep) - 9TO YCTPOMCTBO ynpaBreHnsi AOCTYNoM, 3alluLiato-
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LLiee BHYTPEHHME CeTU OT BHeLHMX atak. OHO yCTaHaBNUBAETCS Ha rpaHuLEe MeXay BHELUHEN U BHYTPEHHEN
ceTblo. [MpaBuUnNbLHO CKOHMUIypMpOBaHHbIN MEXCETEBOW 3KPaH ABMSETCH BaXHENLUMM YCTPOUCTBOM 3aLLMUThI.
OpHako OH He CMOXET NPedoTBpaTUTb ataky Yepes paspeLUeHHbI kaHan CBsA3u. Hanpumep, npy paspeLueHmm
JocTyna K Beb-cepBepy C BHELLUHEW CTOPOHbI M HanMM4um cnaboro Mecta B ero nporpammHoOM obecrnedeHnn
MEXCETEBOW 3KpaH MPOMyCTUT 3Ty aTaky, MOCKOIbKY OTKpbITOe Beb-coeanHeHne Heobxoammo ans paboThbl
cepBepa. MexceTreBon aKpaH He 3alUTUT OT BHYTPEHHMX MOMb30BaTenemn, NOCKOMbKY OHU yXXe HaxoaaTcs
BHYTpU cucTtemel. [log BHYTPEHHEro Nofb3oBaTens MOXET 3amMacKMpoBaTbCs 3MOYMbILLAEHHNUK.

BupTyanbHble YacTHble ceTn

VPN, nnu Virtual Private Network - 310 kpunTocuctema, no3sonstoLwlas 3awmnTnuTb AaHHbIe Npu nepe-
Jaye 1X no HesalUMLLEeHHOW CeTn, Takon Kak MIHTepHeT. HecmoTps Ha TO, YTO AaHHOEe OnucaHue nogxoauT u
ans kpuntocuctembl SSH, VPN nmeet apyroe npegHasHadveHne. SSH paspabartbiBancs kak CpeacTBo, No3BO-
nsirollee nonb3oBaTento 6e3onacHo 3anTu 1 yoanéHHo ynpaensTb Apyrum komnbtotepom. Lens VPN - npo-
3payHbIi JOCTYN K pecypcam CeTu, rge nonb3oBaTtenib MOXET Aernatb BCE TO, YTO OH AgenaeT 0bblvHO, Hesa-
BMCUMO OT TOrO, HACKOMbKO OH yAanéH.

VPN chopmumpyeTcs Ha OCHOBE TpeX TEXHOSOMNI, KOTOPblE NMPY COBMECTHOM UCMONb30BaHMM obpa-
3YI0T 3alUULLEHHOEe coeauHeHMe. DTO ayTeHTUdUKaLNS, TYHHENMpoBaHMe U WmdpoBaHue.

Yrpo3bl MHGHOPMaLMOHHON 6e30MacHOCT — 3TO 0BOpPOTHas CTOPOHa UCMONb30BaHUS MHDOpPMa-
LMOHHbIX TexHornornn. MHdopmaunoHHasi 6e30MacHOCTb HEe CBOAUTCS UCKIOYUTENBHO K 3almTe nHdopma-
uun. ATO MHOrorpaHHasi, MHoromepHas obnacTb AesITENbHOCTU, B KOTOPOW YCNeX MOXET MPUHECTU TONbKO
cMUCTEMATMYECKMI, KOMMIIEKCHbIA Nogxon, TPebyowmnii HeoOXoaMMOro CodeTaHus 3akoHodaTernbHbIX, opra-
HM3aLNOHHbIX U MPOrPaMMHO-TEXHUYECKUX Mep. MockonbKy ocTpoTa npobnemMbl obecneveHnsi 6esonacHoCTm
BbIYMCIUTENBHBIX CUCTEM U CETEN, 3almUThl XpaHsLencs n obpabaTeiBaeMon B HUX MHAOPMaLMK, a Takke
nepechbinaemMbiX MO KOMMYHVKaLMOHHBIM KaHanam AaHHbIX OT MHOXECTBa yrpo3 Bce 6onee pacTeT, OpraHbl ro-
cymapcTBeHHol Bnactu Poccuiickorn ®egepauum NpUHSANY psa NpUHLMNUansHO BaXKHbIX pelueHnii. Paspabo-
TaHa KoHuenuwmsi nHdopmaumoHHon 6e3onacHocTy PO, NpuHATBI paa HOBbIX PYKOBOASLNX AOKYMEHTOB U T. A.

B cBA3N C MHTEHCUBHBLIM UCMOMNb30BAHNEM WUHTEPHET TEXHOMOrMIN COBEPLLEHCTBYOTCS pasnuyHble
nporpamMmmHo-annapaTHble cpeacTBa. HecmoTps Ha BCe Bo3pacTaroLme yCunms no co3gaHuio TEXHOMNOrMn 3a-
LWNTbI AAHHBIX, UX YSI3BUMOCTb HE TOMbKO HE YMEHbLUAETCs, HO U NOCTOSIHHO Bo3pacTtaert. [1oatomy akTyanb-
HOCTb NPo6remMbl, CBA3aHHOW C 3aLLMTON NOTOKOB AaHHbIX U obecneyeHnem nHdpopmMaLMoHHON 6e3o0nacHOCTH
nx obpaboTkun 1 nepegayu, Bce bonee ycunmeaetcs.
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NMPOU3BOACTBO EENOW KONBACHI B FEPMAHUU
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droy BIMoO «YnbsaHosckasa TCXA»

In diesem Artikel handelt es sich um die Besonderheiten und die Geschichte der Herstellung Miinchener und

Hamburger WeifSwurst aus Kalbfleisch, Schweineriickenspeck und gegartem Kalbkopffleisch.
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